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Introducción

• Definiciones: 

▪ CERT 
Computer Emergency Response Team

▪ IRIS-CERT 
Servicio de seguridad de las redes de
centros de RedIRIS 

▪ Comité de Seguridad del SIC
Grupo de trabajo encargado de decidir
las medidas de seguridad informática
en la ULPGC
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• Clasificación:

▪ Externos: IRIS-CERT u otros organismos 

- SPAM, Virus, Troyanos, Gusanos

- Descarga ilegal material con Copyright

- Escaneos a puertos y otros

▪ Internos: detectados por el SIC

- SPAM, Virus, Troyanos, Gusanos

- Detección de tráfico anómalo

Tipos de Incidentes

Incidentes de Seguridad Informática



Tipos de Incidentes. Ejemplos.

Infección por virus

Escaneo de puertos
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Ejemplo incidente. Infección por virus
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Ejemplo incidente. Infección por virus
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Ejemplo incidente. Escaneo de puertos
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Ejemplo incidente. Escaneo de puertos
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Gestión

Recepción de la alerta o incidente
Registrar en base de datos

Identificación equipo implicado
y de la persona responsable

Desconexión acceso a la red 
Bloqueo de la IP/Mac

Comunicación  al informático responsable
Vía Remedy, e-mail o teléfono
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Gestión. Identificación equipo implicado.
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Gestión

Recopilación de información adicional. 
Localización del equipo.

Cumplimentar Informes
y envío a cert@ulpgc.es 

Actuación sobre el equipo implicado.

Incidentes de Seguridad Informática



Gestión. Informes.
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Gestión

Recepción 
evaluación informes

Habilitar acceso a la red
Desbloquear IP/Mac

Enviar respuesta resolución 
al organismo de alerta 

Dar por cerrado el incidente
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IRIS-CERT Incidentes 1999 - 2004 

Estadísticas
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Año 2005
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• Identificación de los equipos asignando
IPs individuales de salida a Internet.

• Aplicación de filtros para bloquear el 
acceso a IPs utilizadas por algunos
gusanos para propagarse por la red.

• Notificación al usuario del bloqueo del 
equipo.

• Salida de Residencias Universitarias por
líneas ADSL.

Líneas de trabajo actualeslíneas de trabajo actuales
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Para obtener más información o para aclarar
cualquier pregunta que se les pueda plantear, no
duden en ponerse en contacto con:

cert@ulpgc.es
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